
「うまホと学ぼう！ネット利用」　記事と解説

① 10代はネットをどう使っているの？「発信・参加型」が主流

② スマホじゃなくても注意が必要？「隠れ機器」もリスク

③ 保護者がするべきことは何かな？使える機能の制限を

④ 保護者はどの程度管理すればいい？段階的に制限緩和を

⑤ 携帯電話とスマホの違いは？スマホは“小型ＰＣ”

⑥ トラブルの元、身近な所にあるよね？会話、書き込みも注意

⑦ 「なりすまし」犯罪に遭わないためには？やりとりなしが一番

⑧ 不適切な投稿、どうして続くのかな？見る側の反応も影響

⑨ 「鍵付き」の公開なら安全だよね？広まる恐れも考えて

⑩ 匿名だと個人は特定されない？発信に責任を持って

⑪ いったん投稿した内容は完全には取り消せない？コピー拡散する恐れ

⑫ トラブルに発展したらどうなる？将来の生活に影響も

⑬ 文字でのやりとりは会話とどう違う？表情が見えず誤解も

⑭ トラブルに遭ったらどうすればいい？隠さず大人に相談を

⑮ ラインはどうして無料なの？スタンプ、広告で収益

⑯ ラインのトラブルを防ぐには？普段の会話を大切に

⑰ フェイスブックでの注意点は？公開する範囲、設定を

⑱ ツイッターの特徴は？書き込みは全て公開

⑲ ツイッターで心得ておくべきことは？意外な反応で攻撃も

⑳ 動画も簡単に発信できちゃうね？プライバシー大切に

㉑ ネットデビューはいつから？早めに正しい理解を

㉒ 大人はまずどうサポートすべき？一緒にサイトを閲覧

㉓ 「体験期」を卒業した後は？メール利用認めよう

㉔ 「利用開始期」はどうサポート？そばで発信見守って

㉕ 僕は「習熟期」って言える？条件クリア、再確認を

㉖ 機器を与える際の注意点は？あくまで「貸し出し」

㉗ 家庭でのルールづくりのこつは？納得いく理由示して

㉘ 困っている子どもにどう対応？まずは「聞き上手」に

㉙ 適切なネット利用、身に付けるには？保護者がいい手本に

㉚ 家庭だけで頑張らなくていい？地域全体で見守ろう

記事は、秋田県公式サイト「美の国あきたネット」からダウンロードできます。

うまホと学ぼう！ 検 索
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①10代はネットを
　どう使って
　いるの？

　秋田県教育委員会が進める「インターネッ
トセーフティ」の取組を広く PRする目的で、
平成 26年度にキャラクターデザインを募集
しました。小・中学生から 454 点の応募が
あり、「みんなにスマートフォン等のネット
機器をうまく使ってほしい」という思いが込
められた、動物の「馬」と「スマホ」を組み
合わせたキャラクター「うまホ」が採用さ

No.1-1
僕、うまホ。インターネットの安全
利用を呼びかけている県教育庁生
涯学習課のＰＲキャラクター

No.1-2
県内の小学４年から中学３年を対象にした2014年度利用実態調査で、

所持率は小学生80％、中学生76％

●インターネットセーフティ
　PR キャラクター「うまホ」

●自分専用の通信端末を持つ子どもたちが増えている

問い：あなたは自分専用の携帯電話、スマートフォン、通信機能付き端末を持っていますか。（児童生徒回答）

出所：平成 28 年度　携帯電話、スマートフォン、インターネット利用実態調査（児童生徒・保護者用調査）　秋田県教育庁義務教育課（2016.10 月調査）

2014年度

2015年度

2016年度

うまホと学ぼう！ネット利用

れました。リーフレットやチラシ・ポスター、PRグッズや、
羽後日産モーター株式会社提供の電気自動車へのラッピング
等で、保護者等への啓発や取組の周知に広く活用されていま
す。「うまホ」を通して「安全・安心なインターネット利用」
について、問題の背景にある事象を児童・生徒が自ら考え、
家庭でもこの問題について話し合うよい機会となることを期
待しています。

「うまホ」は、秋田県公式サイト
「美の国あきたネット」からダウンロードできます。
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・就学前…保護者の情報機器を利用
	 　　子守目的での動画・ゲーム
・小学生…携帯ゲーム機によるネットデビュー
	 　　動画閲覧、ゲーム（他者コミュニケーション
　　　　　　を含む）、ウェブ検索
・中学生…スマートフォン（または代替機器）利用が
　　　　　当たり前に
	 　　メッセンジャーアプリやＳＮＳ等でコミュ
　　　　　　ニケーション
　　　　　　→行き違いや悪意ある利用のリスクがある
	 　　ブログ等で活発に自己表現
　　　　　　→不適切発信のリスクがある
・高校生…スマートフォン所持が当たり前に
	 　　オンライン・オフラインともに活動範囲
　　　　　　が広がる
	 　　利用範囲の拡大で犯罪加害・被害リスク　
　　　　　　が高まる

●学齢ごとの典型的な利用状況

・パソコン　・携帯ゲーム機（ニンテンドー 3DS、PS	Vita/PSP）
・据え置きゲーム機（Wii/Wii	U、PS3/PS4）
・携帯音楽プレーヤー（iPod	touch、Walkman	F）
・タブレット（iPad、各社 Android タブレット）
・スマートフォン（機種変更＝契約切れでも使える）

●子どもの周りの通信機能付き端末

●どの学齢でも
通信機能付き端末の所持率は高い

●ゲーム機をネット機器と認識していない保護者も

・携帯電話、スマートフォン、通信機能付き端末の所持率は、小学
生83.5％、中学生85.8％、小・中学生全体で84.7％となっている。
・スマートフォンの所持率は、学年が上がるごとに増加している。

出典：平成 28 年度　携帯電話、スマートフォン、インターネット利用
実態調査（児童生徒・保護者用調査）　

　　　秋田県教育庁義務教育課（2016.10月調査）

問い：あなたは自分専用の携帯電話、スマート
フォン、通信機能付き端末のどれを持っ
ていますか。（児童生徒回答）

（児童生徒回答／保護者回答）
ゲーム機等がネット
につながることを認
識していない保護者

出典：平成 28 年度　携帯電話、スマートフォン、インターネット利用実態調査（児童
生徒・保護者用調査）　

　　　秋田県教育庁義務教育課（2016.10 月調査）

問い：あなたは自分専用の携帯電話、スマートフォン、通信
機能付き端末を持っていますか。（児童生徒回答）

問い：お子さんは自分専用の携帯電話、スマートフォン、通
信機能付き端末を持っていますか。（保護者回答）

②スマホじゃなくても
　注意が必要？

No.2-1
「隠れネット機器」

No.2-2
ネットにつながることを知らないまま買い与えている保護者も少なくない

うまホと学ぼう！ネット利用
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③保護者がするべき
　ことは何かな？

No.3-1
制限できる内容はたくさんあって、
機器ごとに細かく設定できる

・成人向け動画を表示しない方法
	 制限付きモードを「オン」にする
		 利用機器およびブラウザごとに　
　　　　「ロック」する
　　　　※事前に保護者がGoogleアカウントを
　　　　　　取得する必要があります。

手順 1
手順 2

● YouTube の制限機能

①管理者パスワードの決定と管理

②インターネット全般の閲覧利用を制限
　「インターネットブラウザの使用」を不可に

③暴力や性的表現を含むゲームの利用を制限
　「年齢制限」で選択
　※Ａ：全年齢、Ｂ：12歳以上、Ｃ：15歳以上、
　　Ｄ：17歳以上、Ｚ：18歳以上

④フレンドの登録を制限
　追加が必要な時はその都度解除します

●ニンテンドー３ＤＳでの保護者管理設定例

〈設定の詳細については、

　　販売店や関連のHP等でご確認ください〉

うまホと学ぼう！ネット利用

● Google の制限機能

・アダルト関連や出会い系、暴力・残虐表現、薬物などを検索結果に表示しない方法（セーフサーチ）
	 検索の設定＞セーフサーチフィルタ
　※事前に保護者がGoogle アカウントを取得しログインした上で、利用機器・ブラウザごとに設定する必要があります。

手順

● Yahoo! の制限機能

・アダルト関連や出会い系、暴力・残虐表現、薬物などを検索結果に表示しない方法（チャイルドロック）
	 検索設定＞チャイルドロック
　※ 18歳未満が利用する際には、セーフサーチのレベルを自動で「強」にします。
　※事前に保護者が Yahoo!ID を取得しログインした上で、利用機器・ブラウザごとに設定する必要があります。

手順

×
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①管理者パスワードの決定と管理

②アプリの追加を制限
　　追加が必要な時は、その都度解除する
　　iPhone の手順：
　　設定＞一般＞機能制限＞「インストール」オフ
　　Android の手順：
　　携帯電話事業者が提供する制限アプリを追加　※１

③特定分野のウェブサイト利用を制限
　　携帯電話事業者が提供するフィルタリング
　　機能付きブラウザを利用する

④課金の可否や上限を設定
　　iPhone の手順：設定＞一般＞機能制限＞「App 内課金」オフ　※２
　　Android の手順 : 携帯電話事業者が提供する制限アプリを追加　※３

　　※１	playストア＞設定＞コンテンツフィルタにて、アプリごとの「ユーザー成熟度」情報にしたがった制限も可能です。
　　※２	設定＞一般＞機能制限＞「iTunes	Store」「インストール」を制限するか、iTunes	Store および App	Store で
　　	　のパスワード設定を「常に要求」にする方法も可能です。
　　※３		play ストア＞設定＞「購入時にパスワードが必要」も可能です。

●スマートフォンでの保護者管理設定例

④保護者はどの程度
　管理すればいい？

No.4-1
制限・管理も保護者がしっかりと
行う必要がある

うまホと学ぼう！ネット利用

機器ごとに
　保護者管理

〈設定の詳細については、販売店や関連のHP等でご確認ください〉
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●スマホ・ＰＣ・ケータイの
用途の違い

携帯電話 パソコン スマートフォン

その他電子書籍
の閲読

他エン
　タメ系

勉強をする電話・
チャット

音楽を聞く動画を
見る

コミュニティ
サイトへの参加

調べもの・
情報収集

アプリの
利用

0

25

50

75

100

パソコン・スマートフォン・携帯電話の利用目的

高校生

・「アプリの利用」「調べもの・情報収集」「コミュニティサイトへの参加」「動画を見る」「メール」が8割を超える。
・スマホで勉強する高校生は約6割で、「他エンタメ系」の利用を上回る。
・ほぼ毎日利用している用途では、トップは「アプリの利用」が75％で変わらないが、「コミュニティサイトへの参加」が
7割を超える。

出典：「高校生価値意識調査2014」リクルート進学総研調べ

⑤携帯電話と
　スマホの違いは？

No.5-1
スマホは持ち歩けて通話もできる
小型パソコン（PC）。しかもゲーム
や音楽、料理など、使い方に合わ
せて必要な機能をどんどん追加で
きるアプリがあるのも大きな特徴

うまホと学ぼう！ネット利用
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●インターネットやメールの
トラブルや被害の内容

⑥トラブルの元、
　身近な所に
　あるよね？
No.6-1
小４～中３を対象にした昨年度の
県調査でも、掲示板に悪口を書か
れたりチェーンメールが届いたり
という内容が多かった

うまホと学ぼう！ネット利用

問い：（インターネットやメールのトラブルや被害にあったことが「ある」と答えた児童生徒への問い）
　　　  トラブルや被害の内容は何ですか（複数回答可）

出典：平成28年度　携帯電話、スマートフォン、インターネット利用実態調査、（児童生徒・保護者用調査）秋田県教育庁義務教育課（2016.10月調査）

0 100 200 300 400 500 600 700

小 4～6

中 1～3

その他

LINE 等でのトラブル

架空請求

個人情報悪用

出会い系トラブル

アダルトサイトトラブル

メールトラブル

迷惑メール

掲示板等誹謗中傷

チェーンメール

学年 チェーン
メール

掲示板等 迷惑メール メール
トラブル

アダルトサイト
トラブル

出会い系
トラブル

個人情報
悪用 架空請求 LINE 等での

トラブル その他

中 1～ 3 619 75 313 100 24 12 42 108 159 107
小４～６ 145 68 112 38 8 1 5 10 46 88 
計 764 143 425 138 32 13 47 118 205 195 
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●コミュニティサービス起因の
性犯罪は増加中

■コミュニティサービス起因の性犯罪は増加中

出所：警察庁「平成28年上半期におけるコミュニティサイト等に起因する事犯の現状と対策について」（数値は被害児童数）

大人が心配する「出会い系サイト」での被害は大きく減少しており、トラブルや犯罪の多くは普通のサイトで起きている。

⑦「なりすまし」
　犯罪に遭わない
　ためには？

No.7-1
でも気を付けて。悪い大人が別人
になりすましていることもある

うまホと学ぼう！ネット利用

　無料通話やグループでのメッセージが利用
できるコミュニケーションアプリが増えてい
ますが、興味本位からＩＤを取得して掲示板
などで交換すると、見知らぬ人との出会いに
つながる可能性があるため注意が必要です。
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⑧不適切な投稿、
　どうして
　続くのかな？
No.8-1
不適切な画像や動画がインター
ネット上に投稿されて問題に
なっている

うまホと学ぼう！ネット利用

　児童生徒が巻き込まれやすい典型的なネッ
トトラブルを題材に、ネットの健全利用を学
ぶことのできる映像教材を紹介します。

「スマホ・リアル・ストーリー」
（NHK	for	School）
http://www.nhk.or.jp/sougou/sumaho
＜第３回＞「たった一言のちがいが…」
＜第４回＞「知らない人とつながって…」
＜第５回＞「送った写真のゆくえは…」

「情報化社会の新たな問題を考えるための教材」（文部科学省YouTubeチャンネル）
＜教材５＞「軽い気持ちの ID交換から」
＜教材６＞「写真や動画が流出する怖さを知ろう」
＜教材７＞「ひとりよがりの使い方にならないように」
＜教材８＞「情報の記録性、公開性の重大さ」
＜教材９＞「SNS への書き込みの影響」
＜教材10＞「軽はずみな SNS への投稿」

小中学生向けの例

小中学生向けの例

●動画教材で学ぶ
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もっと面白いのない？

合成？恥ずかしくない？

この子隣り
のクラス

友達一人に送った画像
いつの間にか広がってた…。
なんで？

友達一人に送った画像
いつの間にか広がってた…。
なんで？
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試合
がっかりだ！

応援して
たのに！

しかたない
と思うが

何だと！？

ちょっと言い
すぎだよ！

最悪だ！

同じく！

●「鍵付き」とは

●インターネットは世界中に開かれている

⑨「鍵付き」の
　公開なら安全
　だよね？
No.9-1

「鍵付き」の設定をして公開する

No.9-2
ネット上でどこまで広がっていくかをイメージしながら
発信・参加することがとても大切

うまホと学ぼう！ネット利用

　Twitter のツイート内容を非公開にすること。非公開設定にする
と、承認していないユーザーが Twitter のアカウントページへア
クセスしてもツイートは表示されず、鍵のマークが表示される。
Twitter は通常、ツイートのすべてが公開されてしまうため、知っ
ている人以外にツイートの内容を見られたくないユーザーがこの
「鍵付き」を設定する。

サラ吉

にゃんこ太朗

BU-BU-

ツイートを非公開にして
みたよ。

昨日映画観にいったんだけ
ど、めっちゃおもしろかっ
たわー。
そうそう帰りに寄った
◯◯スーパー猫エサ安いよ。

今日ドライブ中に見つけた
お店がすごく良かったよ。
おすすめ。URL は後で。

@aabbcc

@bbcca

@kkkeee
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●自画撮りによる画像や
動画などの投稿は注意が必要

⑩匿名だと個人は
　特定されない？

No.10-1
ネット上のさまざまな情報を
組み合わせることで、個人を
あっという間に特定することができる

うまホと学ぼう！ネット利用

　スマートフォンなどのカメラ機能を使って
自分自身を撮影（自画撮り）し、その画像や
動画を友達に送ることや、多数の閲覧者向け
にネット配信・共有することが増えています。
自画撮りした画像に位置情報（ＧＰＳ）が入っ
ていたり、自宅などで撮影して、地域を特定
しやすい背景や学校の制服が写り込んだりし
ていると、意図せずに個人が特定され、トラ
ブルや事件に巻き込まれる可能性もあるので注意が必要です。
　また、たとえ交際相手であっても、下着姿や裸の画像などを送ることはやめましょう。送ってしまった後に削除し
たいと思っても、他人の手に渡った画像などは、完全には削除できません。



－ 11 －

●全てを取り消すことはできない

参考 インターネットの仕組み（データの分散配置）

こ
の
間
の
キ
ャ
ン
プ
、

ブ
ロ
グ
に
ア
ッ
プ
し
よ
！

私
の
写
真
ち
ょ
っ
と

ブ
サ
イ
ク…

消
し
て
!!

ご
め
ん
！

す
ぐ
消
す
ね

●●●●●●
●●●●●●
●●●●●●
●●●●●●

⑪いったん投稿した
　内容は完全に取り
　消せない？
No.11-1
いったん公開された情報は、
元の書き込みを消してもあちら
こちらにコピーされてしまう

うまホと学ぼう！ネット利用



－ 12 －

●わかりやすい危険と本当に深刻な危険

●失敗の理由

⑫トラブルに
　発展したら
　どうなる？

No.12-1
生活に影響が出てしまって、
後悔している人も多い

No.12-2
そもそも他人のことを書いておきながら自分のことは隠しておく、
というのは身勝手な話

うまホと学ぼう！ネット利用

わかりやすい「ネットの危険」
①アダルト・残虐など
　不適切コンテンツへの接触
②経済的な被害やセキュリティ的
　な被害

優先的に対処すべき危険＝ふつうの場所で
①身体生命の危機につながるもの（性暴力被害）
②不適切な発信でプライバシー情報が拡散（信用失墜）
③長時間利用

知識が不足している
①世の中の仕組みや道徳・規範
②インターネットの仕組みやオンラインコミュニケーションの特性

経験が不足していて、成熟していない
①人間の行動や心理、多様な価値観などを理解できない
②持っている知識を用いた場面ごとでの判断ができない
③知識と行動にギャップがある

「満たされない」ことからの避難やその代償
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●文字のやり取りは
行き違いが生じやすい

●思いが正しく伝わる確率は 50％

●相手の理解を求めすぎず「余裕をもつ」

⑬文字での
　やりとりは
　会話とどう違う？
No.13-1
ネットでは文字のやりとりが中心

No.13-2
文字だけでは思いが伝わりにくい

No.13-3
思いを伝えたいなら会って話すのが一番

うまホと学ぼう！ネット利用

　インターネットは、文字のやりとりが中心
です。これは、相手の表情や声質、身振りな
どが見えないコミュニケーションです。会話
を楽しむように、短い文字でやりとりする
サービスが、今の子どもたちには人気ですが、
「送る人」の思いを理解するためには情報が
少ないことから、行き違いが生じやすく、そ
れが元となっていじめにつながるといった
ケースも見られます。

　文中の例にもあるように、「気を付けろよ」や「何で来るの？」、「おかしい」などの短い言葉だけでは、「送る人」
の思いや感情を、相手に正しく伝えるのは難しいことです。メールやメッセンジャーでの文字だけのやりとりでは、「送
る人」の思いが「受け取る人」に正しく伝わる確率は５０％程度との実験結果もあります。このことは、相手の表情
や身振り、声の抑揚などがないコミュニケーションでは、そもそも誤解やすれ違いが生じやすいことを表しています。

　親しい間柄であっても、相手の意図や自分のメッセージ
への反応は分かりにくいものです。ＬＩＮＥなどのメッセン
ジャーアプリを利用する際も、対面よりも真意は伝わりにく
いことへの理解が必要です。仲のいい友達グループでも行き
違いはあるものです。普段の会話を大切にして、信頼できる
関係を築くことが大切です。また、相手に理解を求め過ぎず、
互いが気持ちに「余裕をもつ」ことも大切です。

何で
くる
の？

バ
ス
か
な

自
転
車
か
な
？

え
っ

ダ
メ
な
の
？
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●全ての大人ができること

⑭トラブルに
　遭ったら
　どうすればいい？

No.14-1
問題が小さなうちに
大人に相談しよう

うまホと学ぼう！ネット利用

①困ったらすぐ知らせるように声をかける
　・「心配をかけたくない」「どうせ分からない・分かってくれない」が子どもの心理
②一人で背負い込まない（共有する・相談する）
　・周囲の保護者、学校の先生、公的相談・通報…
③子どもと一緒に学ぶ、考える、補い合う姿勢を
　・普段からインターネットの利用状況とその背景に目配りを
　・「問答無用」や「のぞき見」は避ける	→	情報機器は 18歳まで一貫して「貸し与え」がおすすめ（No.26-1 を参照）
　・大人と子どもで得意分野は異なる

家庭では
普段から

コミュニ
ケーショ

ンを

大切にし
ましょう

。
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●サービスの基本構造

⑮ラインはどうして
無料なの？

No.15-1
どうして無料でサービスを
受けられるの？

うまホと学ぼう！ネット利用

子どもたちに人気なサービス構造
ソーシャルネットワークサイト／コミュニティサイト

企業利益に企業利益に

アバター（キャラ）機能 ゲーム機能
デジタル
アイテム
販売収益

ダイレクトメッセージ機能・通話、ミニメール・テキストチャット

プロフィール（自己紹介）機能：名前・顔写真・学校名・好きなもの

日記やコメント・掲示板機能：日常の様子を写真入りで投稿

無料のサービス無料のサービス
広告掲載
収益

①無料サービスが充実していると、多くの人
が利用するようになる。

②その上で、グループ機能などのサービスを
付加したり、ゲーム機能などでデジタルア
イテムを販売するサービスを展開したりす
ることが、企業利益につながる。

③現在注目されているのは、ネット上の広告
掲載収益。無料サービスの利用者が多いほ
ど、その効果も大きい。



－ 16 －

● LINE とは

⑯ラインの
　トラブルを
　防ぐには？
No.16-1
特定の子を仲間外れにする

「ライン外し」
っていうトラブルがある

うまホと学ぼう！ネット利用

LINE リアルな知人との利用が前提
（同種アプリ：カカオトーク、Skype)

●子どもの利用状況→グループ利用が盛ん
●目立つトラブル→長時間の利用、行き違い、いじめ
●必要な理解→ネットでのやり取りは伝わりにくい

「閉じられている」

　無料通話アプリ LINE。その特徴は、通話や
テキストメッセージ、スタンプと呼ばれるイ
ラストで、家族や友達とコミュニケーション
が図れること。友達との１対１のトークはも
ちろん、グループをつくることによって、多
数とのやり取りが可能になる。まるで「カラ
オケボックス」のように、「閉じられている」
環境の中で楽しむサービス。
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● Facebook とは

⑰フェイスブック
　での注意点は？

No.17-1
 ＦＢでは投稿内容を友達だけで
共有したり、あるいは誰でも
見られるようにしたりと、
公開範囲を投稿ごとに変えられる

うまホと学ぼう！ネット利用

Facebook 実名登録利用を推奨するSNS

「閉じたり 開いたり」

（公開範囲限定での利用も可 )

●子どもの利用状況→LINE 本人認証のために利用
●目立つトラブル→うっかり公開
●必要な理解→発信内容に適した公開内容

　世界最大の交流サイト Facebook。その特徴
は、実名制でかつ、リアルな友人関係を楽し
むサービスにある。友達の日常を共有できる
他、仕事や趣味、ニュースなど様々な情報が
共有でき、公開範囲を投稿ごとに変えられる。
まるで「和室」のように、「閉じたり開いたり」
して、環境を変えながら楽しむサービス。



－ 18 －

●ツイッターとは

⑱ツイッターの
　特徴は？

No.18-1
ツイッターは 140 文字以内の
短い投稿「ツイート（つぶやき）」
をみんなで共有する
無料サービス

うまホと学ぼう！ネット利用

Twitter 一回の投稿上限140文字のマイクロブログ目的別の複数アカウント所持、鍵付きで利用

●子どもの利用状況→情報収集と拡散
●目立つトラブル→軽はずみな発言
●必要な理解→「つぶやき」の影響は小さくない

「開かれている」

　文字制限のある、ミニブログのような
Twitter。最大の特徴は、つぶやいた内容がど
んどんリツイート（拡散）されることによって、
友達の友達も超えて、全く知らない人にまで
届くという、その公開性の高さ。
　まるで「お花見」のように、「開かれてい
る」環境であることを十分に理解し楽しむべ
きサービス。
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●人気サービスの構造と使われ方
　（LINE・Facebook・twitter）

⑲ツイッターで
　心得ておくべき
　ことは？
No.19-1

「つぶやき」の影響は決して
小さくない

うまホと学ぼう！ネット利用

LINE

Facebook

Twitter

・友達や仲間との言葉の行き違いに
　よるトラブル
・友達や仲間との言葉の行き違いに
　よるトラブル

・住所流出
・行動範囲の流出
・住所流出
・行動範囲の流出

・ラインはずしなど
　のいじめ
・ラインはずしなど
　のいじめ

うっかり公開うっかり公開
写真の現在位置
情報がついたまま
の投稿

写真の現在位置
情報がついたまま
の投稿

ひどいよねー！

既読無視か！

・1人1人が違う考えをもって反応
・安易なつぶやきによるトラブル
・1人1人が違う考えをもって反応
・安易なつぶやきによるトラブル

外車買
ったぜ

ー！

オレ凄
い！！

よく考えずに
つぶやく
よく考えずに
つぶやく

自慢してる？

無神経 かっこいい
嫌味か！

いいね

●閲覧される範囲…特定の相手のみ　●やりとりの相手の数…特定の一人またはグループ内●閲覧される範囲…特定の相手のみ　●やりとりの相手の数…特定の一人またはグループ内

●閲覧される範囲…誰でも（範囲の調節が可能）　●やりとりの相手の数…多数またはグループ内●閲覧される範囲…誰でも（範囲の調節が可能）　●やりとりの相手の数…多数またはグループ内

●閲覧される範囲…誰でも（特定の相手のみも可能）　●やりとりの相手の数…多数●閲覧される範囲…誰でも（特定の相手のみも可能）　●やりとりの相手の数…多数

　だれでも見られて、情報の収集と拡散に便
利な Twitter。だからこそ気を付けたいことが
ある。
　ここでは改めて LINE、Facebook、Twitter
の特徴や起こりやすいトラブルについて紹介
する。
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●人気の動画サービス
　（YouTube・Instagram・ツイキャス）

⑳動画も簡単に
　発信できちゃうね？

No.20-1
動画サイトには
二つのタイプがある

うまホと学ぼう！ネット利用

サービス 閲覧される範囲 やりとりの相手の数 投稿の主な内容

録画タイプ
YouTube

誰でも
（特定の相手のみも可）

多数 動画

Instagram
誰でも

（特定の相手のみも可）
多数 写真、動画

生中継タイプ ツイキャス
誰でも

（特定の相手のみも可）
多数 動画

Google社の運営する世界最大の動画共有サービス。
　動画の投稿、閲覧ともに原則無料で利用できる。パートナー登録すれば投稿した動画から得られた広告収入
の一部を受け取ることができることからビジネスとして You	Tube にオリジナルの動画を投稿する利用者（You	
Tuber）が現れている。

You Tube

ツイキャス

ライブストリーミングサービス、いわゆる「生放送アプリ」。
　正式名称は「TwitCasting」。ライブストリーミングサービス、いわゆる「生放送アプリ」で、スマートフォンや
パソコンなどから手軽にライブ配信ができる。また、その様子を大勢の「リスナー」が視聴し、コメントを書き
込むなどして楽しむ。特に10〜20代の若者に人気のアプリ。TwitterやFacebookからログインすることもできる。
大きな特徴として、配信中の放送にほかのユーザーが参加する「コラボ配信」ができる。

写真や動画の共有に特化したSNS。
　Instagram アプリは、スマートフォンなどで写真を撮影し、正方形に切り抜いたうえで様々な画像効果（フィル
ター）を加えてネット上に公開することができる。作成した画像は、Twitter や Facebook 上にも投稿できる。

Instagram

　動画サイトは、動画を投稿・共有するサー
ビス。動画は一般ユーザーによって投稿さ
れ、視聴者のリクエストに応じて再生される。
YouTube に代表される「録画」タイプのものと、
中高生に人気のツイキャスに代表される「生
放送」タイプのものがある。
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●「持たせる」か「持たせない」
　  ではない

㉑ネットデビューは
　いつから？

No.21-1
ネットの活用が求められる時代
だから、子どもたちもいずれ持
つときが来る

うまホと学ぼう！ネット利用

理想のインターネットデビュー
「階段型に経験を積む」こと
自転車練習

インターネット利用

保護者とともに利用開始 保護者の目が届く範囲内での利用 利用解禁

保護者の見守りの中で、
擦り傷を経験しながら上達

技術や知識、ルールやマナーを習得していないと、被害者になるだけでなく、加害者として、周囲を巻き込む大きな
事故につながる可能性があります。

Step Up!Step Up!

　正しい使い方を身に付けさせるため、制限
サービスを上手に活用し「使ってもよい機能」
や「サイト」で区切りながら、段階的に利用
させてインターネットを「使いこなす力」を
つけさせることが大切。
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● STEP １「体験期」インターネット利用開始 “ 見るだけ ”

㉒大人はまず
　どうサポート
　するべき？
No.22-1
子どもの成長に合わせて、
大人が段階的にサポート
していくことが大事

No.22-2 「体験期」

うまホと学ぼう！ネット利用

　ここでは、「体験期」の子どもが次の段階に必要な力（オンラインコ
ミュニケーション能力）を４つの要素（「能力（スキル）」「知識」「倫理」）
に区分して紹介します。

出典：子どもたちのインターネット利用について考える研究会「オンラインコミュニケーションのモデル」
　　　（http://www.child-safenet.jp/）

＜「体験期」の子どもが、次の段階に進むために必要な力＞

能力（スキル）
●機器の基本操作ができる　　●情報の信ぴょう性を確認することができる
●健康や学習時間に配慮し、節度のある使い方ができる

知識
●危険なウェブサイトや誤った情報などが存在することを知っている
●個人情報の大切さなど、基本的な情報の取り扱い方を知っている

倫理 ●約束や決まりを守る　　　　●危険や不安を感じたら大人に相談する

想定される
リスク

●不適切な情報への接触
　出会い、暴力、恐怖、アダルト、ギャンブル、酒、タバコなど
●熱中による時間の浪費
　動画、ゲーム、電子書籍、その他娯楽系コンテンツ

やり取りする
範囲と対象

サイト閲覧のみ許可し、オンラインコミュニケーションを禁止する

理想のインターネットデビュー
「階段型に経験を積む」こと
自転車練習

インターネット利用

保護者とともに利用開始 保護者の目が届く範囲内での利用 利用解禁

保護者の見守りの中で、
擦り傷を経験しながら上達

技術や知識、ルールやマナーを習得していないと、被害者になるだけでなく、加害者として、周囲を巻き込む大きな
事故につながる可能性があります。

Step Up!Step Up!

STEP1

STEP2

STEP3

STEP4

体験期
見るだけ

習熟期

初歩的な利用

利用開始期

家族間の連絡

友人との対話

他人との接触
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● STEP ２
　「初歩的利用期」
　オンラインコミュニケーション体験
　“ 家族間の連絡 ”

㉓「体験期」を
　卒業した後は？

No.23-1
「初歩的利用期」

うまホと学ぼう！ネット利用

　ここでは、「初歩的利用期」の子どもが次
の段階に必要な力（オンラインコミュニケー
ション能力）を４つの要素（「能力（スキル）」
「知識」「倫理」）に区分して紹介します。

＜「初歩的利用期」の子どもが、次の段階に進むために必要な力＞
能力

（スキル）
●文章で用件や気持ちを適切に表現できる
●文章が相手の気持ちを適切に表現しているとは限らないことを知っている

知識

●インターネットを経由した通信は、内容の記録が必ず残ることを知っている
●一度発信した文章や写真などのデジタル情報は完全に消すことはできないと知っている
●相手の表情などが見えないコミュニケーションは、意思疎通が難しいことを知っている
●インターネット上でも、場面に応じた発信が必要なことを知っている（文体、文量など）
●了承を得ずに撮影してはいけないものがあることを知っている

倫理 ●状況や気持ちを考え、相手を思いやることができる

想定される
リスク

●不適切な情報への接触
　出会い、暴力、恐怖、アダルト、ギャンブル、酒、タバコなど
●熱中による時間の浪費
　動画、ゲーム、電子書籍、その他娯楽系コンテンツなど
●子ども自身の不適切な発信
　写真、書き込み、個人情報、誹謗中傷など

やり取りする
範囲と対象

家族間に限った発信（オンラインコミュニケーション）を認める

出典：子どもたちのインターネット利用について考える研究会「オンラインコミュニケーションのモデル」
　　　（http://www.child-safenet.jp/）

これから
お家に帰るね。

帰りは
気をつけて。

部活終わったから
今から帰るよ。

ちょうど良かった
お兄ちゃん妹と
合流してくれる？

兄ちゃん
今から行くから
そこで待ってて。
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● STEP ３
　「利用開始期」
　オンラインコミュニケーション入門
　“ 友人との対話 ”

㉔「利用開始期」は
　どうサポート？

No.24-1
「利用開始期」

うまホと学ぼう！ネット利用

　ここでは、「利用開始期」の子どもが次の
段階に必要な力（オンラインコミュニケー
ション能力）を４つの要素（「能力（スキル）」
「知識」「倫理」）に区分して紹介します。

＜「利用開始期」の子どもが、次の段階に進むために必要な力＞

出典：子どもたちのインターネット利用について考える研究会「オンラインコミュニケーションのモデル」
　　　（http://www.child-safenet.jp/）

能力
（スキル）

●不快なメッセージなどに冷静に対応できる
●複数人でのコミュニケーションの際に、同調し過ぎず自分の判断ができる
●トラブルが生じた際に、客観的に自分と相手の状況を判断し、冷静に行動できる

知識

●インターネットの公開性を理解し、発信した内容は世界中の人に見られる可能性があるこ
　とを知っている
●サービスによって情報の公開範囲が異なり、利用者がその判断をしなければならないこと
　を知っている
●オンラインコミュニケーションでは、自分の気持ちや情報を必要以上に伝えてしまいがち
　なことを知っている
●ネット上での誹謗中傷や名誉毀損は、未成年でも罪に問われることがあることを知っている

倫理
●他者を傷つけない
●自分を大切にする

想定される
リスク

●不適切な情報への接触
　出会い、暴力、恐怖、アダルト、ギャンブル、酒、タバコなど
●熱中による時間の浪費
　動画、ゲーム、電子書籍、その他娯楽系コンテンツなど
●子ども自身の不適切な発信
　写真、書き込み、個人情報、誹謗中傷など

やり取りする
範囲と対象

顔を知っている友人への発信（オンラインコミュニケーション）を認める
 1 対 1 での利用を認める ／ グループでの利用を認める

理想のインターネットデビュー
「階段型に経験を積む」こと
自転車練習

インターネット利用

保護者とともに利用開始 保護者の目が届く範囲内での利用 利用解禁

保護者の見守りの中で、
擦り傷を経験しながら上達

技術や知識、ルールやマナーを習得していないと、被害者になるだけでなく、加害者として、周囲を巻き込む大きな
事故につながる可能性があります。

Step Up!Step Up!
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● STEP ４
　「習熟期」
　オンラインコミュニケーション習熟
　“ 他人との接触 ”

㉕僕は「習熟期」
　　　って言える？

No.25-1
「習熟期」

うまホと学ぼう！ネット利用

　ここでは、「習熟期」の子どもが次の段階
に必要な力（オンラインコミュニケーション
能力）を４つの要素（「能力（スキル）」「知識」
「倫理」）に区分して紹介します。

＜「習熟期」の子どもが、次の段階に進むために必要な力＞
能力

（スキル）
●場面や相手に合わせた適切な表現をすることができる
●目的に応じて、最適なコミュニケーションツールや手法を使い分けることができる

知識

●インターネットが限りある資源であることを知っている
●インターネットを利用する上で、最低限必要な肖像権や著作権などの法律やルールを知って
　いる
●インターネット上ではかんたんに他人に成りすますことができることを知っている
●オンラインコミュニケーションでは、未知の人物の言うことを過剰に信用しがちであること
　を知っている

倫理
●情報社会の一員としての自覚を持ち、責任ある行動がとれる
●公共公益の意識を持って、インターネットを活用し、情報社会の発展に貢献できる

想定される
リスク

●不適切な情報への接触
　出会い、暴力、恐怖、アダルト、ギャンブル、酒、タバコなど
●熱中による時間の浪費
　動画、ゲーム、電子書籍、その他娯楽系コンテンツなど
●子ども自身の不適切な発信
　写真、書き込み、個人情報、誹謗中傷など

やり取りする
範囲と対象

顔を知らない相手への発信（オンラインコミュニケーション）を認める
 1 対 1 での利用を認める ／ グループでの利用を認める

出典：子どもたちのインターネット利用について考える研究会「オンラインコミュニケーションのモデル」
　　　（http://www.child-safenet.jp/）

理想のインターネットデビュー
「階段型に経験を積む」こと
自転車練習

インターネット利用

保護者とともに利用開始 保護者の目が届く範囲内での利用 利用解禁

保護者の見守りの中で、
擦り傷を経験しながら上達

技術や知識、ルールやマナーを習得していないと、被害者になるだけでなく、加害者として、周囲を巻き込む大きな
事故につながる可能性があります。

Step Up!Step Up!
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パスワード管理
利用制限設定済み

パ
ス
ワ
ー
ド
管
理
者
は
保
護
者

㉖機器を与える際の
　注意点は？

No.26-1
 機器は「買い与える」ものでは
なく、「貸し出す」もの

No.26-2
パスワードの管理や必要な利用制限をかけることも忘れないで

うまホと学ぼう！ネット利用

●よくある保護者の悩みと
　それぞれへの対処例

●パスワードは保護者がしっかりと管理

・パスワード管理ツール（ソフトウェア）を利用
・エクセルなどの表計算ソフトで ID とパスワードを別ファイルとして保管
・専用のノートに手書きをして、施錠できる場所に保管
・管理するパスワードを次の３つ程度に絞る
　①連絡先として登録するメールアカウントのパスワード
　②パソコンやスマートフォン自体のログインパスワード
　③パスワード管理ツールのパスワード
　　※「覚えやすくして使いまわし」ではなく「覚えにくくても強い」パスワードをサービスごとに設定
　　　することが大切です。
　　※もし忘れてしまっても、連絡先メールアカウントを経由すれば、救済（再発行）される場合もあります。
　　※「使っている」アプリを管理可能な範囲まで減らすことも必要です。

［パスワード管理の工夫］

・機器もアプリもキライ、ニガテ
		（機器上の設定などしたくない）
　大きな失敗に発展することだけは避けましょう
　→困ったらすぐ保護者に相談できるような関
　　係づくりが大切です
・もう手遅れだ
		（子どもに自由に使わせてしまっている）
　現学齢での注意点について一緒に確かめましょう
　次の機器更新が好機（＝貸し与えに切り替え）

・まだ間に合うが、適切な進め方が分からない
　「保護者管理」機能の限界を知りましょう
　子どもと対話しながら現実的な設定をしましょう
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㉗家庭での
　ルール作りの
　こつは？
No.27-1
一日の生活全体から、適切な
利用時間を考えたらどうかな

No.27-2
睡眠は毎日を楽しく過ごすための大事な時間だよ。
保護者は早寝、早起き、朝ごはんの大切さも子どもに伝えてほしい

うまホと学ぼう！ネット利用

●インターネットの長時間利用傾向

●どのくらいの時間をネットに使える？

●規則正しい生活リズム！幸せつくる「早寝早起き朝ごはん」

・忘れて取りに戻る
		→部屋に持ち込む（勉強・目覚まし代わり）
		→布団・ベッドに持ち込む（寝落ち）
・長時間利用で必ず犠牲になるのは睡眠
		（と学習）時間…不適切な睡眠の弊害は大人
　　　　　　　　にも正しく知られていない
・自覚が無いのが普通…睡眠の記録をとって
　　　　　　　　みると課題が見えてくる
・どのくらいの時間をネットに使えるか
		「見える化」する
・周囲と共有、協力して「正しい生活習慣化」
		に取り組む

　子どもの健やかな成長には、規則正しい生活リズムが大切です。朝の光で気
持ちよく目覚め、家族一緒に朝ごはんを食べることは、その日一日の活動を有
意義に過ごす何よりのスタートです。「早寝早起き朝ごはん」を心がけて、家
族みんなの習慣にしましょう。

家庭教育ガイドブック『家族を笑顔にする 10のヒント
「あきたのそこぢから！」』（秋田県教育委員会発行）より

スマホ・ゲームはどのくらいできるのかな？
家庭で「なぜ？」「どうまずい？」を考える

どのくらい使える？
使っている？を「見える化」する

布団・ベッドへの持ち込みは
「危険信号」

睡眠
8.0ｈ

1.5ｈ
1.0ｈ

学校
7.5ｈ

2.5ｈ

3.5ｈ

食事・
入浴

通学

スポ少・部活

残りの時間

保護者自身も使い方を見直す
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㉘困っている
　子どもにどう対応？

No.28-1
保護者が最初の相談相手になろう

No.28-2
身近にいる「少しネットに詳しい」知り合いや学校の先生ともつながって、
チームで解決する

うまホと学ぼう！ネット利用

●子どもとの接し方　五訓

●「少しネットに詳しい」大人を増やす

①最後まで味方であることを伝える

②先の見通しを親子で共有する
　…「力がつけば次の段階へ進める」
　　		希望が必要

③常に「最初の段階」に注力する
　…緩く始めて、後で厳しくするのは難しい
　　※どの機器もアプリも初期設定・
　　　登録が運命の分かれ道
　　★プライバシー情報をどこまで登録・
　　　公開すべきか
　　★「友達」の見つけ方、増やし方と
　　　一対一での接触
　　★投稿の基本的な公開範囲と制限の方法

④大人も「本気」を示す
　…子どもに禁止や注意するだけでなく、

　　自ら変わる、挑戦する

⑤「変なもの」を回避するより「使っている時間」に焦点

　秋田県では、保護者や教員等を対象に「地域サポーター養成講座」を開催しています。これは、地域や社会とのつ
ながりの中で、保護者が子どもと向き合えるよう、中学校区程度の「顔の見える」範囲内で、子どもたちのインターネッ
ト利用の問題に「少し詳しい大人」を増やす取組です。受講者には、家庭や地域の中で課題解決に向けて実践する「地
域の核」となっていただくことを期待しています。（公的相談窓口については p.39 をご覧ください。）

機器を

取り上げ
たりせず

、

受け止め
て
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・
・
・
・
。

㉙適切なネット利用、
　身に付けるには？

No.29-1
保護者自身がネット利用や
生活習慣を見直すことも
大きなポイント

うまホと学ぼう！ネット利用

●まず、保護者自身が気を付けること

●インターネットの特性と子どもたちの誤解

　子どもは保護者の行動を見て、学び、育ち
ます。
　子どもの適切なインターネット利用は、子
どもを取り巻く大人のインターネット利用や
取り組む意識にかかっています。子どもとと
もに、保護者自身がインターネットに関する
地域・技術、情報モラルやコミュニケーショ
ン能力をそれぞれ身に付けることが重要です。
　子どもだけでなく保護者自身も、日常のモ

・公開される
	 「友達しか知らない！」「鍵付きだから平気！」
・取り消せない
	 「削除・退会すれば大丈夫！」
・匿名性はない
	 「名前は書いていないから大丈夫！」

「インターネットを安全に使うために知っておくべき四つのポイント」（P40,41）も併せてご覧ください。

・伝わりにくい
	 「相手が悪い！」「もっと丁寧に書かないと！」
・書き過ぎやすい
	 「対面より楽」「信頼できる相手だろう」

誤 解 誤 解

誤 解 誤 解

誤 解

ラル・ルールに加え、インターネットの特性とリスクを理解して、適切なインターネット利用を心がけましょう。
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㉚家庭だけで
　頑張らなくていい？

No.30-1
県教育委員会では、
子どものネット利用をテーマに
出前講座を用意

No.30-2
子どもは家庭や地域との関わりの中で支えられている

うまホと学ぼう！ネット利用

●「秋田県庁出前講座」をご活用ください

●家庭・地域で持続的な取組を

●子どもは地域全体で見守ろう

　保護者や教員等の要請に応じて、子どもたち
のインターネット健全利用をテーマに出前講座
を実施しています。Ｈ27年度は、21市町村で、
延べ 14,505 名を対象に 123 回実施しました。
小・中学校からの要請が全体のおよそ７割です。
ネットの問題を通して家庭教育のあり方（生活
習慣、親子の関わり、コミュニケーション力、
地域とのつながり）を考える内容となっており、
特に保護者にはなじみやすい講座です。

	 ・知識の習得がゴールではなく、一つでも実践すること
	 			が重要
	 ・ネットの新しいことはネット上でこそ答えが見つかり
	 			やすい
	 ・18歳までは学齢が上がるたびに次のステージへ

	 ・ネットの問題に、もはや「全く関係ない人」はいない
	 ・目の前にある「やるべきこと」をそれぞれが実行する
	 ・成果を急がずに大人の変化を大切にする

　インターネット利用の問題は地域社会共通の課題です。秋田県で
は、変化を続ける子どもを取り巻くネット事情に対応し、地域ぐる
みで学び実践する持続可能な仕組みづくりを支援しています。県が
目指すのは、ネットを健全に利用できる子どもの育成です。それは
将来、知識基盤社会で活躍できる有用な人材です。秋田の親子が元
気で豊かな家庭生活を送ることができるよう、今後も、学校・家庭・
地域がそれぞれに目標を共有し具体的に実践していくことが大切で
あり、県としても引き続き必要な施策を講じていきます。

家 庭

地 域

子どもを
地域ぐるみで
見守ろう！

子どもを
地域ぐるみで
見守ろう！

詳しくは秋田県公式サイト「美の国あきたネット」をご覧ください。 検 索県庁出前講座
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地域での取組のヒント

地域での取組を広げるために…

・子ども向けの指導や働きかけに終始しない
	 	 →	大人に変化を求める前提で組み立てることが大切です。
・「地域総がかり」を前提に行動計画を立案しない
	 	 →	学習（参加）意欲差があることを前提に、伝え方を組み立てることが大切です。
・ネット利用に関わるすべての問題を取組対象にしない
	 	 →	解決すべき問題は減らして組み立てることが大切です。
・地域の統一ルールなど、目に見える成果を優先させない
	 	 →建前と本音にずれが生じやすい「ルール」にこだわり過ぎないことが大切です。
・全く新しい実行チームを組織する
	 	 →既存のチームを生かして素早く動くことが大切です。
・自治体職員や学校教員が教材などを一から自作しない
	 	 →既存のものから選択し組み合わせることが大切です。
・お手本になるような他地域の成功事例をそのまま導入しない
	 	 →取組のプロセス自体を大切に進めることが大切です。

どの地域にも様々な人的資源がある…「活用とネットワーク」が大切

・教職員、養護教諭、保育士、保健師、スクールカウンセラー
	 	 …子どもへの働きかけ、家庭への発信や支援　等
・保　	護　	者	 …家庭での取組と記録、周囲との悩み共有、経験の共有　等
・Ｐ　	Ｔ　	Ａ	 …大人の学習機会の創出、統計づくり、事例の発掘と共有　等
・行		政		職		員	 …学校・社会教育、地域連携、公民館・図書館、産業振興　等
・その他の組織	 …家庭教育支援チーム、消費者相談員、児童委員、青年会議所、ロータリークラブ、
	 	 　地元ＩＴ企業、子育て支援ＮＰＯ　等

身近な第一歩の踏み出し方

・「年一回の講演会」よりも「毎月どこかでミニ学習会」
	 	 …講師よりもコーディネーターの充実が重要
・「ネットの安全を学習」よりも「関連テーマを学習」
	 	 …［関連テーマ］
　	 	 　　　行動の習慣化、睡眠の最新知識、子どもの発達、上手なコミュニケーション、
　	 	 　　　人間の心理の特性、SNS 発信を意識した写真や動画の撮り方、文章の書き方　等
・「専門講座の開催」よりも「既存の枠組みでの取り上げ」
	 	 …家庭教育学級、地域生徒指導研究推進協議会　等
・「互いの姿が見えにくい」よりも「状況や取組を共有・可視化」
	 	 …実践事例の共有、困った時の相談先、「少しネットに詳しい」大人のネットワーク
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